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تمهيد
أصبــح العالــم الرقمــي جــزءًًا أساســيًًّا لا يتــجزََّأ مــن الحيــاة المهنيــة للرياضييــن فــي العصــر الحديث، 
ُـد مقتــصرًًا علــى التواصــل الاجتماعــي أو الترفيــه فقــط، بــل امتــدََّ ليشــمل بنــاء السُُّــمعة  ولــم يََ�ع
العامــة، وإدارة العلاقــات المهنيــة، والتفــاوض علــى العقــود، والتعــاون مــع الرعــاة. فالمنصــات 
ــأ أو  ــركات، وأي خط ــائل الإعلام والش ــر ووس ــام الجماهي ــب أم ــة اللاع ــت واجه ــة أصبح الرقمي

ِـر ســلبًًا علــى مســيرته الرياضيــة ومكانتــه الجماهيريــة.  اخــتراق قــد يُُؤ�ث

ــل  ــة، وأفض ــة الرقمي ــادئ السلام ــن بمب ــة الرياضيي ــدف توعي ّـب به تََُكُ�ي ــذا ال ــم ه ــم تصمي ــد ت وق
الممارســات التــي تســاعدهم علــى تفــادي هــذه المخاطــر؛ حيــث يهــدف إلــى تعزيــز وعيهــم بأبرز 

التهديــدات السيبرانيــة التــي قــد يتعرََّضــون لهــا علــى المســتويََيْْن الشــخصي والمهنــي.

ّـب أفضــل الممارســات والإجراءات الوقائيــة للحمايــة مــن الهجمــات السيبرانيــة،  تََُكُ�ي م ال قــِدِّ كمــا ُيُ
ــس التعامــل السريــع والآمِِن مــع حوادث  ُسُُأُ وتأميــن البيانــات الشــخصية والأجهــزة الإلكترونيــة، و

الاختراق.

عــّدّ هــذه الجهود جــزءًًا من المبــادرة الوطنية للسلامــة الرقمية التــي تُُنظّّمها الوكالــة الوطنية  وُتُ
للأمــن السيبرانــي، لبنــاء بيئة رقميــة آمِِنََة لجميع فئــات المجتمع.
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تعريف المبادرة

مجموعــة مــن فعاليــات التوعيــة فــي مجــال السلامــة الرقميــة 

والأمــن السيبرانــي؛ تســتهدف المجتمــع المحلــي علــى اخــتلاف 

مريــة والاجتماعيــة والقطاعــات المهنيــة. الُعُ الشرائــح 

تعمــل المبــادرة علــى نََشْْــر الوعــي بالسلامــة الرقميــة والاســتخدام 

المختلفــة،  التكنولوجيــة  والتطبيقــات  الإنترنــت  لشــبكة  الآمِِــن 

وتوضيــح المخاطــر المحتمََلــة؛ وذلــك بهــدف بنــاء مجتمــع آمِِــن 

ـًا. ــن تكنولوجي� تمّكِّ ـًا وُمُ سيبراني�
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الشرائح المستهدََفة
تستهدف المبادرة مختلف شرائح المجتمع، مع تركيزها على الفئات التالية:

السنة الأولى 01

مؤسسات 
المجتمع المدني القطاع العمالة الوافدة

المالي والمصرفي

كبار القََدْْر

طلبة الجامعات ذوو الاحتياجات 
الخاصة

المرأة والأسرة
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المرأة )العنف 
الرقمي ضد المرأة(

العاملون في 
المجال الصحي

الجمهور العام

الإعلاميون

المؤسسات العقابية والنيابة 
والمؤسسات الإصلاحية الرياضيون

الدبلوماسيون

السنة الثانية02
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الجمهور العام اليافعون والشباب

العاملون في وزارتي 
الدفاع والداخلية 

ذوو الاحتياجات 
الخاصة

العاملون في 
قطاع التعليم

العاملون في قطاع 
الطاقة

السنة الثالثة 03
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تعتمد المبادرة على أدوات توعية متنوّّعة ومتكاملة، تشمل ما يلي:أدوات التوعية

شرائح العرض )للمُُدرّّبين(

الألعاب السيبرانية

كُُتََيّّبات توعية مطبوعة

فيديوهات التوعية )تمثيلية(

دليل السلامة الرقمية

فيديوهات التوعية )أنيميشن(

مبادئ عامة في السلامة الرقمية )الرياضيون(
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وِِرََش التوعية الروبوت التفاعلي بوابة التوعية السيبرانية
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الوكالة الوطنية للأمن السيبراني 
وحماية المجتمع الرقمي

المحور الأول 01
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التأسيس والأهداف  

التأسـيـــس

وجــب  بُمُ السيبرانــي  للأمــن  الوطنيــة  الوكالــة  تأسََّســت 
َـة وطنيــة  المرســوم الأميــري رقــم )1( لعــام 2021م، كمرجعي�
ــز الأمــن السيبرانــي  ــة الفضــاء السيبرانــي؛ بهــدف تعزي لحماي
للدولــة، وضمــان حمايــة الأصــول الرقميــة والبِِنْْيــة التحتيــة 

ــدة. ــة المتزاي ــدات السيبراني ــن التهدي ــة م الحيوي
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الأهــــــداف

ــة  ــة الأنظم ــان حماي ــة لضم م تقّدّ ــات ُمُ ــر سياس تطوي
ــة، وتطبيــق إجراءات وقائيــة شــاملة للكشــف  الرقمي

ــا ــة، ومعالجته ــدات السيبراني ــن التهدي ع

تعزيز الأمن السيبراني

تدريــب الكــوادر الوطنيــة علــى أحــدث تقنيــات الأمــن 
ز  ُـعِزِّ ــي ت� ــات الت ــاث والدراس ــم الأبح ــي، ودع السيبران
ي للتحديــات السيبرانية مــن قــدرة الدولــة علــى التصــّدّ

ــى  ــة تهــدف إل ــة وحــملات توعي ــم برامــج تدريبي تنظي
تثقيــف الأفراد والمؤسســات حــول أهميــة الأمــن 
ــة ــات السيبراني ي للهجم ــّدّ ــة التص ــي، وكيفي السيبران

وتبــادل  الدوليــة،  المنظمــات  مــع  إقامــة شراكات 
الأمــن  مجــال  فــي  الرائــدة  الــدُُّوََل  مــع  الخــبرات 
السيبرانــي؛ لمكافحــة الجرائــم السيبرانيــة، وتعزيــز 

السيبرانيــة الحمايــة 

رََفْْع مستوى الوعي

التعاون الدولي بناء القدرات الوطنية
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الرؤية والاختصاصات

ــة  ــم التنمي ــن يدع ــي آمِِ ــاء سيبران ــوغ فض بل
ــة ــاعية والاقتصادي الاجتمـــــ

ــز الثقــة  ْـر تعزي ــن اقتصــاد المعرفــة عََب� تمكي
فــي الخدمــــــات الرقميــة

الرؤية الإستراتيجية

01

02
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الاختصــــاصات 

وتنفيـــــــــذ  إعــــــــداد 
الإســتراتيجية الوطنيــة 

ــي ــن السيبران للأمـ

السياســـــــــات  وضــع 
الفنيــة  والمعـــــــــايير 
ــاية  ــة لحمــــ والتنظيمي
البنيــة التحتيــة الرقمية

التهديـــــدات  رََصْْـــــــد 
السيبرانية والاســتجابة 
للحــــــوادث عبــر فِِـــرََق 

متخصصــة

الجهـــــــــــود  تنســيق 
الوطنيــة بيــن الجهــات 
الحكوميــة والخـــــاصة 
فــي مجـــــــال الأمــن 

ــي السيبـــران
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الوعــــــــــي  رََفْْـــــــع 
حـــــــول  المجتمعــي 
الأمــن السيبرانــي مــن 
خلال حــملات وبرامــج 

تدريبيــة

تطويــر خــبرات الكوادر 
ــب  ــر التدري ــة عب الوطني
والشــهادات المهنيــة 

فــي المجــال

ـًا  دولي� الدولــة  تمثيــل 
المحــــــــــــافل  فــي 
قيــــــــــــــــات  والاتفا
ــن  ــة بالأمــــ قــــ المتعّلّ

السيبرانــي
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التكامل في التعامل مع الجرائم الإلكترونية

تتكامل الأدوار بين الوكالة الوطنية للأمن السيبراني ووزارة الداخلية في حماية الفضاء الرقمي.

إطلاق المبادرات 
الوطنية للسلامة 

الرقمية

تنفيذ برامج التوعية 
والتثقيف المجتمعي

إعداد السياسات 
والمعايير والإجراءات 

الوقائية

تقديم الدعم الفني 
والتقني للقطاعات 

المختلفة

رََصد ومتابعة 
التهديدات الرقمية 

على المستوى 
الوطني

دور
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مبادئ عامة في السلامة الرقمية )الرياضيون(

دور

التحقيق في الجرائم 
الإلكترونية وضبط 

مرتكبيها

حماية المجتمع من 
الأنشطة الإجرامية عبر 

الإنترنت

جََمْْع الأدلة الرقمية 
ر القانونية ُطُُلأُ وفق ا

التنسيق مع الإنتربول 
والجهات الأمنية 
الدولية عند الحاجة

تطبيق العقوبات وفق 
القوانين ذات الصلة 
بالجرائم الإلكترونية
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التهديدات السيبرانية الشائعة للرياضيين

المحور الثاني 02
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مبادئ عامة في السلامة الرقمية )الرياضيون(

ِـل واجهتــه الرســمية أمــام الجمهــور  حســاباته الرقميــة تُُم�ث
ــاة والإعلام والرع

هاتفــه وبريــده الإلكترونــي يحتويــان علــى مراسلات مهنية 
خاصــة مــع الأنديــة، والمدربيــن، والوكلاء

أيّّ تسريــب لمحتــوى خــاص قــد يُُســتخدََم للضغط النفســي 
أو للتشــهير قبــل أو فــي أثنــاء المنافســات

بياناتــه الصحيــة والبدنيــة الُُمخزََّنــة فــي التطبيقــات الذكيــة 
معلومــات حسََّاســة عُُرضََــة للاســتهداف

المخاطر السيبرانية

تمسّّ هذه المخاطر الرياضي بشكلٍٍ مباشر لأن:

جميــع التهديــدات التــي تنشــأ نتيجــة اســتخدام الإنترنــت والأجهــزة الرقميــة، والتــي قــد تــؤدي إلــى اخــتراق الحســابات، أو ســرقة البيانــات، أو 
تسريــب المحتــوى الخــاص، أو اســتغلال الهويــة الرقميــة للرياضــي دون عِِلْْمــه.
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مبادئ عامة في السلامة الرقمية )الرياضيون(

التزييف العميق

الوصــول إلــى المواقــع المحجوبــة، أو تصفُُّــح 
الإنترنــت دون الكشــف عــن هويتــك أو موقعــك، 
وهــو ضروري للتواصــل مــع مصــادر فــي مناطــق 

شــديدة الحساســية

الشــهرة والاهتمــام الجماهيــري؛ حيــث 
يســهل اســتغلال أيّّ خطــأ أو معلومــة 

لتحقيــق مكاســب ماليــة أو إعلاميــة

تعــدُُّد الدوائــر المحيطة به، مثــل: الجهاز 
الفني، والإدارة، والزملاء، والمعجبين

امــتلاك حســابات ذات قيمــة عاليــة 
مــن حيــث عــدد المتابعيــن والتأثيــر

لــدى  خاصــةًً  المهنــي،  الطمــوح 
يُُســتغل  والــذي  الناشــئين،  اللاعبيــن 
أو  للاحــتراف  وهميــة  عروض  عبــر 

الخارجيــة المعســكرات 

ضََعْْــف الوعــي الرقمــي لــدى بعــض 
الرياضييــن، مثــل: اســتخدام كلمات مرور 
ضعيفــة أو عــدم تفعيــل وســائل الحماية 

الإضافيــة

والســفر  بالتدريــب  الدائــم  الانشــغال 
ـّل مــن التدقيــق  والمباريــات، ممّّــا يُُقل�

الرســائل والروابــط فــي 

ا سهلًاا للمخترقين؟ لماذا يُُعدّّ الرياضي هًفًد
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مبادئ عامة في السلامة الرقمية )الرياضيون(

السؤال التفاعلي الأول

ما أهم شيء يجب حمايته عند الاتصال بالإنترنت؟

أ. 

ب. 

ج. 

كلمات مرور الحسابات

صور الاحتفالات العامة

عدد المتابعين
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مبادئ عامة في السلامة الرقمية )الرياضيون(

تأثير المخاطر السيبرانية

الإضرار بالسُُّمعة العامة نتيجة نشر محتوى مسيء أو 
مجتزأ خارج سياقه

توتُُّر العلاقات المهنية في حال تسريب معلومات 
داخلية أو خطط تدريبية

ساءََلََة قانونية أو إدارية نتيجة نشر معلومات  التعرُُّض لُمُ
حساسة دون موافقة رسمية

فقدان ثقة الرعاة والشركاء، مما قد يُُؤدي إلى إلغاء 
العقود أو عدم تجديدها

التأثير النفسي السلبي على اللاعب بسبب التهديد أو 
الابتزاز، وهو ما ينعكس على مستوى الأداء
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مبادئ عامة في السلامة الرقمية )الرياضيون(

سمات هذا النمط

ــمعة الرياضــي؛ إذ  ِـل الخصوصيــة الرقميــة خــّطّ الدفــاع الأول عــن ُسُ م�ث ُتُ

ِـر بصــورة مباشــرة علــى الجمهور،  سََُيُــرََّب قــد يُُؤ�ث نشََــر أو  إن أّيّ محتــوى ُيُ

والنــادي، والرعــاة، ويصعــب التحكُُّــم فــي نتائجــه بعــد انتشــاره.

قــدرة الرياضــي علــى التحكُُّــم فــي معلوماتــه وصــوره ورســائله، ومــا 

ــى،  ــا، ومت ــه الاطلاع عليه ــّقّ ل ــن يح ــد مََ ــت، وتحدي ــر الإنترن ــاركه عب يش

ولمــاذا

الخصوصية الرقمية وحماية السُُّمعة

مفهوم الخصوصية الرقمية
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مبادئ عامة في السلامة الرقمية )الرياضيون(

تفســـــير  إســــــــــاءة 
التصرُُّفــات الشــخصية

حــدوث مشــــــكلات 
تنظيميــة أو قانونيــة

ــوم  استغلال الخصـــــــ
لأّيّ محـــــتوى خــارج 

ــياقه س

لماذا تُُعدّّ السرية مُُهِِمّّة في حياة الرياضي؟

الحفاظ على السرية يمنع:

الرياضي شخصية عامة، لكّنّ حياته الخاصة ليست مادة مفتوحة للجميع. 
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مبادئ عامة في السلامة الرقمية )الرياضيون(

ي مشاركة البيانات الشخصية دون وعي إلى تعرُُّض المستخدِِم لمخاطر متعددة. تؤّدّ

مخاطر مشاركة المعلومات الشخصية

انتحال الهوية الرقمية
اســتغلال البيانــات لأغراض 

تســويقية

انتهاك الخصوصية الشخصية

علــى الاحتيال المالي والإلكتروني الســيطرة  فقــــــدان 
المنشــورة المعلومـــــات 

أبـــرز المخـــــاطر
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مبادئ عامة في السلامة الرقمية )الرياضيون(

السؤال التفاعلي الثاني

أ. 

ب. 

ج. 

ب مِِن قِِبََل الغرباء التعّقّ

استقبال طلبات صداقة أكثر

استقبال رسائل من مجهولين

ما الخطر الأكبر من نشر موقعك الجغرافي لحظة بلحظة؟
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1

3

5

2

4

مخاطر كلمات المرور

رضة للتخمين أو الخرق. ل من قوة كلمات المرور، وتجعلها ُعُ قِلِّ يقع كثير من المستخدمين في أخطاء ُتُ

أبرز الأخطاء الشائعة

عهــا أو  اســتخدام كلمــات مرور بســيطة يســهل توّقّ
تخمينهــا

الاعتمــاد علــى معلومــات شــخصية معروفــة أو متاحــة 
للآخريــن

ر حماية كافية وِفِّ اختيار كلمات مرور قصيرة لا ُتُ

مشاركة كلمة المرور مع أشخاص آخرين بدافع الثقة

ــر مــن  ــمرور نفســها فــي أكث إعــادة اســتخدام كلمــة ال
حســاب

مبادئ عامة في السلامة الرقمية )الرياضيون(
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مبادئ عامة في السلامة الرقمية )الرياضيون(

مخاطر وسائل التواصل الاجتماعي 

أبــرز المخـــاطر

هــا فــي الوقــت نفســه تحمــل مخاطــر حقيقيــة إذا  ــمعته وصورتــه العامــة، لكّنّ توفــر وســائل التواصــل الاجتماعــي فرصًًــا كبيــرة للرياضــي لبنــاء ُسُ
ْـي أو ضبــط. خُْْتُدِِمََت دون وََع� اســ

أو  الرياضــي  يََنشــره  مــا  وهــي كل 
ويظــل  الإنترنــت،  علــى  عنــه  نشََــر  ُيُ
قــابالًا للوصــول أو الاســترجاع فــي أّيّ 

وقــت، حتــى بعــد الحــذف

يســتغلون  المحتاليــن  مــن  كثيــر 
عــي  طمــوح الرياضييــن عبــر رســائل تّدّ
تمثيــل شــركات أو وكلاء، ويهدفــون 
مــن خلالهــا إلــى ســرقة بيانــات أو 

الحســابات علــى  الســيطرة 

ًـا مــا تكــون بوابــة  هــذه الروابــط غالب�
لاخــتراق الحســاب أو ســرقة كلمــة 

ــمرور ال

ع البصمة الرقمية تتّبُّ
عــي  رســائل مجهولــة تّدّ

تمثيــل شــركة رعايــة
ــادة  ــة لزي ــط وهمي رواب

ــن ــدد المتابعي ع
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مبادئ عامة في السلامة الرقمية )الرياضيون(

السؤال التفاعلي الثالث

أ. 

ب. 

ج. 

تعيين كلمة سر قوية

د العوامل ق متعّدّ استخدام التحّقّ

رفض طلبات الصداقة

أيّّ خطوة من التالي تساعدك أكثر في حماية حساباتك عبر 
المنصات الاجتماعية؟
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مبادئ عامة في السلامة الرقمية )الرياضيون(

سرقة البيانات والتحليلات البدنية
عــّدّ معلومــات حساســة، وقــد يكــون  ــة للرياضــي ُتُ ــة والبدني ــات الصحي البيان
تسريبهــا مــؤثرًًا علــى قرارات المشــاركة، والخطــط الفنيــة، والحالــة النفســية.

ماذا تشمل البيانات البدنية؟ 

ُـع، والخطــط  معــدلات اللياقــة، والإصابــات، وبرامــج التدريــب، ونتائــج أجهــزة التتب�
الخاصــة بالإعــداد البدنــي

كيف يمكن اختراق أجهزة تبُُّتع الأداء؟ 

َـة، أو تثبيــت تطبيقــات غيــر موثوقة، أو مشــاركة  مــن خلال ربطهــا بشــبكات غيــر آمِِن�
البيانــات دون وعي

لماذا تُُعدّّ هذه البيانات مُُهمََّة؟ 

ســتخدََم للضغط  لأنهــا تكشــف مســتوى الجاهزيــة، ونقــاط القــوة والضعف، وقــد ُتُ
الإعلامــي أو الفني
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مبادئ عامة في السلامة الرقمية )الرياضيون(

السؤال التفاعلي الرابع

أ. 

ب. 

ج. 

لأنها تكشف مستوى استعدادك

رُْْعُضة للاختراق لأنها 

لأنها تكشف تفوُُّقك على المنافسين

لماذا بياناتك البدنية مهمة؟
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مبادئ عامة في السلامة الرقمية )الرياضيون(

ما معنى الابتزاز الإلكتروني؟ 

اســة مقابــل الحصــول علــى المــال أو تنفيــذ  تهديــد بنََشْْــر محتــوى خــاص أو معلومــات حّسّ
طلــب معيــن

لماذا يُُستهدََف الرياضيون؟ 

ســاء  بســبب الشــهرة، والضغــط النفســي، والقــدرة الماليــة، ووجــود محتــوى شــخصي قد ُيُ
استخدامه

كيف يُُميِِّز الرياضي الرسائل المشبوهة؟ 

عاء بامتلاك معلومات سرية مِِن خلال نََبْْرة التهديد، أو طلب السرية، أو الإلحاح، أو الاّدّ

الابتزاز الإلكتروني للرياضيين

ــدأ بخطــوة بســيطة  ــا يََب ًـا م ــة، وغالب� ــدات الرقمي ــي مــن أخطــر التهدي ــتزاز الإلكترون الاب
ــا. ــد الأحــداث سريعًً ــم تتصاع ْـي ث ــة دون وََع� ــدِِم عليهــا الضحي قُْْيُ
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مبادئ عامة في السلامة الرقمية )الرياضيون(

السؤال التفاعلي الخامس

أ. 

ب. 

ج. 

تجاهل التهديد وإبلاغ المسؤولين

دفع المال فورًًا

حذف الحساب الشخصي

ما التصرُُّف الأنسب عند تلقّّي تهديد رقمي؟
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مبادئ عامة في السلامة الرقمية )الرياضيون(

الاحتيال الرقمي يستغل طموح الرياضيين، خاصةًً في مراحل البحث عن الاحتراف أو الشهرة.

وََهْْميــة  مواقـــــــع 
احتــــــراف  لــعروض 
تََســتخدم  خارجيـــــة 
أنديــــــــة  أسمــــــاء 

معروفــة

ــوح  اســتغلال الطمـــ
ــول  ــي للحصـــ الرياض
علــى المـــــــال عبــر 
طلب رســوم تســجيل 
غيــر  أو معســكرات 

حقيقيــة

زيََّفــة  تســجيـــــلات ُمُ
يتــم  لمدربيــن كبــار 
فيهــا انتحــال صفــات 
مدربيــن أو وكــــــلاء 

معروفيــن

الاحتيال الرياضي 
عبـــر الإنتـــرنت
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أساليب الوقاية والسلامة الرقمية 

المحور الثالث 03
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مبادئ السلامة الرقمية للرياضيين

ــة أو  ق وّثّ ــر الُمُ ــابات غي ــع الحس ــل م ــدم التفاع ع

المجهولــة

التعامــل مــع الإنترنت كجــزء من الحيــاة المهنية، 

وليــس وســيلة ترفيه فقط

التفكيــر قبــل الضغــط علــى أّيّ رابــط أو فتــح أّيّ 
رســالة مجهولــة

الإبلاغ الفــوري عــن أّيّ حــادث اخــتراق أو محاولــة 

للاســتغلال

مبادئ عامة في السلامة الرقمية )الرياضيون(
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مبادئ عامة في السلامة الرقمية )الرياضيون(

خصائص كلمة المرور القوية

تحتوي على مزيج من الحروف الكبيرة والصغيرة

عة غير مرتبطة بمعلومات شخصية أو متوّقّ

تكون بطول كافٍٍ يجعل تخمينها أمرًًا بالغ الصعوبة

ن أرقامًًا ورموزًًا خاصة لزيادة التعقيد تتضّمّ

فريدة وغير مستخدََمة في حسابات أخرى

تعتمد قوة كلمة المرور على مجموعة من الخصائص التي تزيد من صعوبة خََرْْقها باستخدام الأساليب التقليدية أو الآلية.

خصائص كلمة المرور القوية
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مبادئ عامة في السلامة الرقمية )الرياضيون(

ــكل  ــدة ل ــة وفري اســتخدام كلمــة مرور قوي
حســاب

عــدم مشــاركة كلمــات الــمرور مــع أّيّ 
شخص

استخدام مدير كلمات مرور موثوقتغيير كلمات المرور بشكل دوري

إدارة كلمات المرور
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مبادئ عامة في السلامة الرقمية )الرياضيون(

تفعيل المصادقة 
الثنائية 

تفعيل المصادقة الثنائية على جميع 
حسابات التواصل والبريد

حفظ رموز الاسترداد في مكان آمِِن ق مع أّيّ جهة عدم مشاركة رمز التحّقّ

استخدام تطبيقات التحقق بدالًا من 
الرسائل النصية عند الإمكان

ُـق ثانيــة، بالإضافــة إلــى كلمــة الــمرور )مثــل: إرســال رمــز علــى  قصََــد بهــا إضافــة خطــوة تحق� ُيُ

الهاتــف، بطاقــة ذكيــة، أو تطبيــق مصادقة(، قبــل الولوج إلى الحســابات أو البريد الإلكتروني، 

ــرِِقََت كلمة الــمرور. ِـل بشــكل كبيــر مــن احتمــال الاخــتراق حتــى لــو ُسُ قل� بمــا ُيُ
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مبادئ عامة في السلامة الرقمية )الرياضيون(

عدم فتح الروابط المجهولة أو المختصرة

تجاهل الرسائل العاجلة التي تضغط لاتخاذ قرار سريع

التحقُُّق من عنوان الموقع قبل إدخال أّيّ بيانات

عدم تحميل ملفات من مصادر غير موثوقة

التعامل الآمِِن مع الروابط والمرفقات
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إعدادات الخصوصية على وسائل التواصل الاجتماعي

مراجعة إعدادات الخصوصية بشكلٍٍ منتظم

إخفاء الموقع الجغرافي من القصص والمنشورات

تقييد مََن يمكنه إرسال رسائل خاصة إلى حسابك

رََُغُف الملابس عدم نََشْْر محتوى من أماكن حساسة مثل: 
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مبادئ عامة في السلامة الرقمية )الرياضيون(

السؤال التفاعلي السادس

أ. 

ب. 

ج. 

الاتصال بالنادي رسميًًّا

تصديق الرسالة والتفاعل معها

اشتراط إرسال المال أوالًا

كيف تتحقق من مصداقية عرض رياضي تلقيته من أحد الأندية عبر 
وسائل التواصل الاجتماعي؟
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مبادئ عامة في السلامة الرقمية )الرياضيون(

قفل الهاتف والأجهزة الذكية ببصمة أو رمز قوي

تحميل التطبيقات من المتاجر الرسمية فقط

تحديث نظام التشغيل والتطبيقات باستمرار

الحذف الدوري للتطبيقات غير المستخدََمة

حماية الأجهزة الشخصية 
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مبادئ عامة في السلامة الرقمية )الرياضيون(

تحديث الأنظمة والتطبيقات

تقنيــات سّدّ الثغرات الأمنية المكتشفة حديثًًا مــع  التوافــق  مســتوى  رفــع 
الحديثــة الأمــان 

تحسين استقرار وأداء الجهاز

تعزيز خصائص الحماية في النظام

عالجــة  ســهم التحديثــات الدوريــة فــي ُمُ ُتُ
الثــغرات الأمنية، وتحســين مســتوى الحماية 

العامــة للأجهــزة
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مبادئ عامة في السلامة الرقمية )الرياضيون(

وسائل الحماية الأساسية

تجنُُّب تحميل الملفات 
من مصادر غير موثوقة

تحديث النظام وبرامج 
الحماية بانتظام

عدم تثبيت البرامج 
المقرصنة أو المجهولة

الحذر من الروابط 
والمرفقات المشبوهة

فََحْْص الملفات قبل 
فتحها أو تشغيلها

صمََّم لإلحاق الضرر بالأجهزة أو سرقة المعلومات. تشمل البرمجيات الخبيثة برامج ُتُ

الحماية من البرمجيات الخبيثة
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مبادئ عامة في السلامة الرقمية )الرياضيون(

عدم كتابة كلمة المرور على 
ورقة أو في ملف، بل حفظها 
كلمات  إدارة  برنامج  في 

المرور.

 Wi-Fi تجنُُّب استخدام شبكات
العامة

عدم شحن الأجهزة عبر منافذ 
USB عامة

استخدام شبكة خاصة أو اتصال 
VPN ر آمِِن مشّفّ

إبقاء الأجهزة الشخصية تحت 
المراقبة دائمًًا 

السلامة الرقمية في أثناء السفر 
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مبادئ عامة في السلامة الرقمية )الرياضيون(

السؤال التفاعلي السابع

أ. 

ب. 

ج. 

رة استخدام شبكة خاصة مشّفّ

استخدام نقطة شحن عامة دون قيود

تجنُُّب مشاركة كلمة المرور مع الأصدقاء

ما السلوك الأكثر خطورة عند السفر للبطولات؟
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مبادئ عامة في السلامة الرقمية )الرياضيون(

تفعيل قفل الشاشة بوسيلة آمِِنة

ب تثبيت التطبيقات من مصادر غير موثوقة تجّنّ

تحديث نظام التشغيل والتطبيقات باستمرار

عدم ترك الجهاز دون رقابة في الأماكن العامة

عُْْبُد تفعيل ميزة تحديد الموقع والمسح عن 

أمان الأجهزة المحمولة

إجراءات تعزيز الأمان

تحتوي الأجهزة المحمولة على بيانات شخصية حساسة، وتتطلب حماية خاصة.
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مبادئ عامة في السلامة الرقمية )الرياضيون(

الاستخدام الآمِِن للأجهزة في الأندية والملاعب

ب توصيل USB غير معروف؛ لأنه قد  تجّنّ
يحتوي على برمجيات خبيثة

عدم مشاركة الإنترنت مع الغرباء؛ لأن 
ل الاختراق سِهِّ الشبكات المشتركة ُتُ

فََصْْل الأجهزة الشخصية عن أجهزة النادي 
لحماية البيانات المهنية

قفل الحاسوب في صالة التدريب لمنع 
الوصول غير المصرََّح به 3

1

4

2

الأجهزة المستخدََمة يوميًّّا قد تتحوََّل إلى نقطة ضََعْْف إذا أُُهْْمِِلََت إجراءات الأمان الأساسية.
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مبادئ عامة في السلامة الرقمية )الرياضيون(

الاستجابة السريعة للحوادث السيبرانية

تغيير كلمات المرور فور الاشتباه بأّيّ 
اختراق

تسجيل الخروج من كل الأجهزة المرتبطة 
بالحساب

توثيق رسائل التهديد أو محاولات الابتزاز
الإبلاغ الفوري لدى الجهة المختصة، 

وعدم التصرُُّف منفردًًا
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مبادئ عامة في السلامة الرقمية )الرياضيون(

إجابات الأسئلة التفاعلية
إجابة السؤال التفاعلي الأول

 كلمات مرور الحسابات

إجابة السؤال التفاعلي الثاني
 التعقّّب من قِِبل الغرباء

إجابة السؤال التفاعلي الثالث
استخدام التحقق متعدد العوامل

إجابة السؤال التفاعلي الرابع
 لأنها عُُرضة للاختراق

إجابة السؤال التفاعلي الخامس
 تجاهل التهديد وإبلاغ المسؤولين

إجابة السؤال التفاعلي السادس
 الاتصال بالنادي رسميًًّا

إجابة السؤال التفاعلي السابع
 استخدام نقطة شحن عامة دون قيود

01

04

07

02

05

03

06
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مبادئ عامة في السلامة الرقمية )الرياضيون(

1.	Cybersecurity Considerations for Professional Athletes and Sports Organizations, on site: https://wwwenisaeuropaeu/
publications/cybersecurity-in-sports

2.	Digital Identity Guidelines, NIST SP 800-63-4, on site: https://nvlpubsnistgov/nistpubs/SpecialPublications/NISTSP800-63-
4pdf

3.	NIST SP 800-63B: Authentication and Lifecycle Management, on site: https://nvlpubsnistgov/nistpubs/SpecialPublications/
NISTSP800-63Bpdf

4.	Social Engineering Attacks and Mitigation Strategies, on site: https://wwwcisagov/social-engineering

5.	Cyber Threats to Sports Organizations and Athletes, on site: https://wwwinterpolint/en/Crimes/Cybercrime

المراجع
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مبادئ عامة في السلامة الرقمية )الرياضيون(

6.	Data Privacy and Protection in Sports Technology, on site: https://wwwi-scoopeu/data-protection/sports-data-privacy/

7.	Cybersecurity Best Practices for Mobile Devices, on site: https://wwwncscgovuk/guidance/mobile-device-security

8.	Identity Theft and Digital Footprint Risks, on site: https://wwwidentitytheftgov/

9.	Cybersecurity and Athlete Data Protection – IOC Guidelines, on site: https://olympicscom/ioc/athlete365

10.	 Ransomware Threats and Prevention Strategies, on site: https://wwwcisagov/ransomware

11.	 Artificial Intelligence and Deepfake Risks, on site: https://wwwweforumorg/publications/deepfakes-and-cybersecurity
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مبادئ عامة في السلامة الرقمية )الرياضيون(

للتواصل مع الأكاديمية الوطنية للأمن السيبراني

www.ncsa.gov.qa academy@ncsa.gov.qa
16555 - 40466379 - 51045944


